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电话诈骗
注意

资源

遇到诈骗?请采取下列步骤:
报告诈骗或投诉: 纽约州总检察长办公室

(800) 771-7755
ag.ny.gov

报告诈骗或身份盗用: 联邦贸易委员会 
ftc.gov

877- 382-4357

当地执法部门 查看当地电话簿以获取联系信息
检查或冻结您的信用报告:

annualcreditreport.com 
877-322-8228

主要信用报告机构
Experian:
(888) 397-3742  /  experian.com

TransUnion:
(800) 888-4213  /  transunion.com

Equifax
(800) 685-1111  /   equifax.com

Innovis
innovis.com

识别电话诈骗

您被盯上了吗?

实际上，每个人都有可能是电话诈骗的目 标。许多诈骗分子
随机拨打电话来寻找受害 者。但有些群体特别容易中招:

老年人:诈骗分子经常假装成需要用钱的亲 戚或提供大奖及虚
假投资机会来骗人。他们 经常深夜打电话。

移民:诈骗分子经常会以移民社区为目标， 他们在打电话时说
移民的语言，并声称是大 使馆或领事馆的代表。他们可能声
称有您的 包裹，需要您支付配送费;或者您的身份信 息被盗
用，需要提供更多个人信息来抓获盗 用者。如果您拒绝付款
或提供个人信息，他 们会要求您支付一笔费用以获得包裹或
威 胁会进行报复。

骗局剖析
无论诈骗是有针对性的还是随机的，它们几 乎都有一套相同
的运作模式:

• 让您分心的陷阱:诈骗分子不希望您考 虑细节是否说得
通，所以他们会利用您 的贪婪、恐惧、爱等情绪使您上
钩。

•  骗子往往看起来很可靠:他们会假装是 您的亲戚、政府
官员或了解您需求的专 家。

• 截止日期:必须立刻采取行动!若不立 即采取行动，糟糕
的事情就会发生，您 将失去一次千载难逢的机会。

骗局的展开方式

来电者可能声称:

• 他/她来自政府机构，您必须按他/她说 的做，否则将被
逮捕或驱逐出境;

• 您抽中了一个大奖，但必须提前支付税 款;

• 自称是您的孙子，身陷麻烦需要您的帮 助;

• 您所爱之人在他/她手里，或持有能证 明您犯罪的信
息。

来电者要求您以无法追踪的方式给他送钱， 如通过礼品卡、
预付借记卡或汇款服务。如 果您没有在极短的期限内送钱，
就会有坏事 发生，如您将被逮捕、您所爱的人会受伤、您 将
被驱逐出境。

有时候，来电者的目标是您的个人和财务信 息。他们可能声
称需要您的社会安全号、银 行卡号或绿卡号码，以便直接存
款或验证您 的身份。这一般就是在试图窃取您的身份信

如何离诈骗
切勿将您的个人或财务信息提供给来电者。 将电话视为“单行
道”:只有在您主动拨打电 话时才提供个人信息。请务必对电
话号码进 行独立验证以确定其是否合法。

不要回应来电者。诈骗分子可以操纵来电显 示，使其看起来
像是“官方”电话或来自您所

在城市或城镇的电话。只有在认得来电号码 时才接听。如果
您已接听，只要听起来像诈 骗就立刻挂断电话。考虑使用呼
叫拦截应用 程序，如 Nomorobo。

政府机构通常会以书面形式与您联系。政府 机构不会打电话
威胁要逮捕您或要求付款。

请记住，陌生人要求通过汇款服务或礼品卡 付款无疑是骗局
的迹象。

保护您的社交媒体账户

诈骗分子可通过社交媒体挖掘姓氏、电话号 码及其他个人信
息从而获取您的信任。请通 过以下方式确保账户安全:

• 使用强密码;

• 限制所分享的个人信息的量; • 不要添加不认识的人为好
友。

保护您的社交媒体账户

诈骗分子可通过社交媒体挖掘姓氏、电话号 码及其他个人
信息从而获取您的信任。请通 过以下方式确保账户安全:

• 使用强密码;

• 限制所分享的个人信息的量; • 不要添加不认识的人为好
友。

如果您不确定怎么办?

如果您担心来电号码是合法的，请独立验证 信息:

• 如果来电者称亲人受到威胁，请以您知 道的电话号码联
系这位亲人。

• 查找政府机构的官方联系方式，以验证 来电者身份。请
勿使用来电者提供的号 码。

• 请记住，陌生人要求您提供个人信息， 并要求以礼品卡
或现金形式汇款或支 付的都是诈骗。


