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Estafas
Telefonicas

[Estar alertal

Reconocer una Estafa Telefonica

SEs usted un blanco?

De hecho, todas las personas son potenciales blancos. Muchos
estafadores marcan numeros al azar en busca de victimas. Sin
embargo, hay algunos grupos que son especialmente vulnerables
al ataque:

Ciudadanos de la Tercera Edad: A menudo los estafadores los
toman como blanco fingiendo ser un pariente en problemas u
ofreciendo grandes premios u oportunidades de inversion falsas. A
menudo llaman de noche.

Inmigrantes: Muchas veces los estafadores se aprovechan de los
barrios que albergan a inmigrantes, hacen llamados en el idioma
de ese grupo, y afirman ser representantes de una embajada o de
un consulado. Pueden decirle que tienen un paquete y solicitarle el
pago de la entrega; o que su identidad fue robada y que necesitan
informacion para atrapar al ladron. Exigen el pago por un paquete
O amenazan con tomar represalias si no se les paga o si no se les
da informacidén personal.

La Anatomia de una Estafa

Sin importar si las estafas son dirigidas o al azar, casi siempre
tienen la misma estructura:

- Un anzuelo para distraer: los estafadores no quieren que usted
evalue si la informacion tiene sentido, asi que usan un anzuelo
para sus emociones: avaricia, miedo, amor.

- Un estafador que parece confiable: finge ser un pariente, un
funcionario del gobierno o algun tipo de experto, alguien que
sabe algo que usted necesita.

- Una fecha limite: jDebe actuar ahora! Si no, le sucederdn cosas
malas o se perderd una oportunidad que se da una sola vez en la
vida.

Como Funciona
Quien llama puede afirmar que:

- Es de una agencia del gobierno y que usted serd arrestado o
deportado a menos que cumpla con lo que se le pide.

- Usted gand un sorteo, pero debe pagar los impuestos por
adelantado.

- Es su nieto en apuros y necesita que usted lo ayude.

- Tomo de rehén a un ser amado o tiene informacion que lo
incrimina a usted.

Quien llama exige el envio de dinero de forma imposible de
rastrear: a través de tarjetas de regalo y tarjetas de débito
prepagadas o giros telegraficos. Si no cumple dentro de un plazo
de tiempo corto, le sucederdn cosas malas: serd arrestado; un ser
amado saldrd herido; pueden deportarlo.

A veces quien llama también puede estar interesado en su
informacidn personal y financiera. Puede afirmar que necesita sus
numeros de su seguro social, bancarios, o de tarjeta de residencia
permanente en Estados Unidos para poder hacer un depdsito
directo de dinero o para verificar su identidad. Esto siempre es un
infento de robar su identidad.

Como Mantenerse a Salvo

Nunca le dé su informacion personal o financiera a quien lo
llame. Considere su telefono como una “calle de un solo sentido”:
solo dé su informacién personal si USTED realizé el llamado.
Asegurese de verificar por su cuenta que el numero telefénico sea
legitimo.

No entable conversacion con quien lo llama. Los estafadores
pueden cambiar la identificacidon de quien lloma para que
parezca que es una llamada “oficial” o una llomada de su ciudad
O su pueblo. Solo conteste las llaomadas cuando reconozca

el numero. Si contesta, simplemente cuelgue si le parece una
estafa. Considere el uso de una aplicacidn de bloqueo de
llamadas como Nomorobo.

Por lo general las agencias gubernamentales se comunican
por escrito. Las agencias gubernamentales no lo llamardn para
amenazarlo con un arresto o para exigirle un pago.

Recuerde, una exigencia de pago a través de giros telegraficos o
tarjetas de regalo por parte de un exirano es una clara senal de
estafa.

Asegure sus Redes Sociales

Los estafadores extraen de las redes sociales nombres de
familiares, numeros telefonicos y demas informacion personal
que puedan usar para ganar su confianza. Mantenga sus
cuentas a salvo:

- Use contrasenas seguras.

- Limite la cantidad de informacién personal que comparte.

- Rechace solicitudes de amistad de personas que no

cQué pasa si no sabe?
Si tiene dudas sobre si la lomada es legitima, intente verificar la
informacién por su cuenta:

- Si un ser amado se encuentra bajo amenaza, lldmelo a los
nUumeros que conozca.

- Busque la informacion oficial de contacto de las agencias
gubernamentales para verificar la informacién de quien lo
llama. No use los numeros que le den.

- Recuerde, si un extrano le pide informacion personal, le exige
el pago de dinero a traveés de un giro telegrafico, una tarjeta de
regalo o en efectivo, es una estafa.

Resources

Oficina del Fiscal General del Estado de Nueva York,
Consumer Frauds Bureau
Para denunciar estafaso presentar una demanda.

(800) 771-7755
ag.ny.gov

Comision Federal de Comercio
Para denunciar estafas o robo de identidad.

ftc.gov
877-382-43557

Fuerzas Policiales Locales
Consiga la informacion de contacto en el directorio telefonico local.

Reporte de Crédito
Para consultar sus resumenes de tarjeta o congelarlos:

annualcreditreport.com
877-322-8228

Principales Agencias de Informes de Crédito
Experian:
(888) 397-3742 / experian.com

TransUnion:
(800) 888-4213 / transunion.com

Equifax
(800) 685-1111 / equifax.com
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