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Генеральная прокуратура штата 
Нью-Йорк, Отдел по борьбе с 
потребительским   
мошенничеством

Сообщайте об аферах или 
заполняйте жалобу.
(800) 771-7755
Ag.ny.gov

Федеральная торговая комиссия
Сообщайте о мошенничестве или 
кражах персональных данных.
ftc.gov
(877) 382-4357

Защитите себя и 
своих близких

Дорогой житель Нью-Йорка,

Мошенники используют различные методы, 
направленные на конкретные группы 
населения. Например, многие мошенники 
пытаются нажиться на пожилых людях. 
Одним из самых распространенных 
мошеннических приемов является 
мошенничество против бабушек и дедушек.

Это мошенничество основано на доброте 
наших пожилых родственников. Мошенник 
выдает себя за члена семьи, который 
просит оказать финансовую помощь 
в чрезвычайной ситуации. Мошенник 
пользуется великодушием своей жертвы, 
чтобы обманом выманить у нее с трудом 
заработанные деньги. Данная брошюра 
поможет вам распознать мошенничество 
относительно бабушек и дедушек и 
даст рекомендации по обеспечению 
безопасности себя и своих бабушек и 
дедушек.

Если вы считаете, что с вами или с 
вашими бабушкой или дедушкой связался 
мошенник, сообщите об этом в местные 
правоохранительные органы и в наш офис.

С уважением,

Генеральный прокурор 
штата Нью-Йорк 
Летиция Джеймс



Вот как работает эта схема 
мошенничества:

• Вместо ареста это может быть автомобильная авария, история с наркотиками или 
необходимость в неотложной медицинской помощи. Но «запрос» всегда один: перевести 
деньги, не задавать вопросов, никому не говорить. 

• Мошенники знают, как провернуть это: Они используют ваши учётные записи в социальных 
сетях, чтобы найти настоящие имена, реальные интересы, реальные номера телефонов. Или 
они крадут ваш телефон и таким образом получают всю необходимую информацию. Они 
звонят посреди ночи, рассчитывая на смятение от внезапного пробуждения и ожидание 
плохих новостей в такой час. 

• И конечно они играют на безоговорочной любви бабушек и дедушек и их желании помочь 
своим близким любой ценой. И они рассчитывают, что люди постесняются сообщить о 
таком преступлении.

Вашему дедушке и бабушке будет дана инструкция перевести $1000, $5000 или даже 
$10000 куда-нибудь за пределы штата или страны. А когда вы переводите деньги, это 
всё равно, что вручить им пачку наличных. Обратно вы их получить не сможете.

Преступники используют вашу 
личность, чтобы украсть у ваших 
бабушек и дедушек. А иногда вы 
сами даёте им информацию для 
этого. 

Вашим бабушке и дедушке звонят, 
обычно посреди ночи:

Обо всех преступлениях следует сообщать
Позвоните в местные правоохранительные органы и в Генеральную прокуратуру, даже если 
мошенник только связался с вами, и вы не отправили денег. Отслеживание того, как проводится 
афера с дедушками и бабушками, может иметь большое значение для её предотвращения. 

Также скажите жертве аферы позвонить в службу перевода денег, которую они использовали; 
это может помочь им определить агентов, которые способствуют мошенничеству. Если 
мошенничество связано с переводом денег в Канаду, свяжитесь с властями Канады по горячей 
линии:  (888) 495-8501.

Истории меняются, требования – нет. 

• Используйте настройки конфиденциальности в 
своих социальных сетях. 

• Ограничьте объём предоставляемой вами личной 
информации. 

• Принимайте в друзья только тех, кого вы 
действительно знаете. 

• Имейте надежные пароли для своего телефона и 
любых учётных записей в интернете. 

• Не делитесь паролями с друзьями. 
• Нужна дополнительная информация? Хотите 

сообщить о мошенничестве? Свяжитесь с Офисом 
Генерального прокурора штата Нью-Йорк 

• Поделитесь этой информацией со своими 
бабушкой и дедушкой: убедитесь, что они 
знают, что это частое мошенничество, которое 
МОЖЕТ случиться с ними. 

• Имейте кодовый вопрос, который они могут 
задать, о котором больше никто не знает. 

• Скажите им, что они В ЛЮБОЙ МОМЕНТ могут 
проверить у других членов семьи, где вы 
находитесь. 

• Скажите им НИКОГДА не переводить деньги 
незнакомым людям. 

• Посоветуйте им позвонить в полицию или в 
Генеральную прокуратуру, если они получат 
такой звонок. 

Вы можете защитить дорогих вам людей: Защитите своих близких И свои личные данные 

Только проснувшись, дедушка и бабушка 
могут даже сами назвать имя:

Бабушка, это 
я... у меня 
проблемы.

Майк, это ты?

Мы поехали в Канаду на 
концерт, и меня арестовали 
за вождение в нетрезвом 
виде. Мне нужны деньги, 
чтобы внести залог. 
Пожалуйста, не говори маме.

Однако все чаще мошенники проверяют 
ваши страницы в социальных сетях, 
выясняют, кто ваши родственники, и 
звонять, вооруженные информацией. 

Что происходит дальше?


