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احمِ نفسك وأحباءك

سكان نيويورك الأعزاء،
يستخدم المحتالون مجموعة متنوعة من 

الأساليب لاستهداف مجموعات معينة. على 
سبيل المثال، تقتنص العديد من عمليات 
الاحتيال كبار السن. واحدة من أكثر الحيل 
الخادعة التي يستخدمها المحتالون هي 

عملية احتيال الأجداد.

تعتمد هذه الخدعة على لطف أقاربنا 
المسنين. يدعي المحتال المحترف أنه أحد 
أفراد الأسرة ويطلب مساعدة مالية متعلقة 

بحالة طارئة. يستغل المحتال كرم ضحيته 
ليخدعهم للحصول على أموالهم التي حصلوا 

عليها بشق الأنفس. سيساعدك هذا الكتيب 
في التعرف على عمليات احتيال كبار السن 

وتقديم نصائح حول الحفاظ على سلامتك 
وسلامة أجدادك.

إذا كنت تعتقد أن محتال قد اتصل بك أو 
بأحد أجدادك، فأبلغ المسؤولين المحليين 

عن تطبيق القانون ومكتبنا بذلك.

وتفضلوا بقبول فائق الاحترام،



كيف تعمل؟ 

يعرف المحتالون كيفية القيام بذلك:
يستخدمون حسابات وسائل التواصل الاجتماعي الخاصة بك للعثور على الأسماء الحقيقية والاهتمامات 	 

الحقيقية وأرقام الهواتف الحقيقية. أو يسرقون هاتفك ويحصلون على جميع المعلومات التي 
يحتاجونها. 

يتصلون في منتصف الليل، معتمدين على الارتباك الذي يحدث عند الاستيقاظ المفاجئ وتوقع الأخبار 	 
السيئة في تلك الساعة من الليل.

الأهم من ذلك كله، أنهم يستغلون حب الأجداد غير المشروط ورغبتهم في مساعدة أحبائهم، بغض النظر 	 
عن التكاليف. ويعتمدون على شعور الناس بالحرج الشديد من الإبلاغ عن الجريمة.

يطُلب من جدك تحويل مبلغ 1,000 دولار أو 5,000 دولار أو حتى 10,000 دولار 
إلى مكان ما خارج الولاية أو خارج البلاد. وعندما تحوِّل الأموال، فإن الأمر لا 

يختلف عن تسليمهم مبلغًا نقدياً. ولا يمكن استعادتها.

يفترض المجرمون هويتك لسرقة 
أجدادك. 

وأحيانًا تقدم لهم المعلومات 
اللازمة للقيام بذلك.

يتلقى أجدادك مكالمة، عادة في 
منتصف الليل. سوف يحدث شيء مثل 

هذا: 

بدلاً من الحبس، قد يكون حادث سيارة، أو اعتقال بتهمة حيازة مخدرات أو حالة طبية طارئة. لكن 
"الطلب" هو نفس الطلب دائمًا: تحويل أموال، عدم طرح الأسئلة، عدم  إخبار أي أحد.

ينبغي الإبلاغ عن الجرائم:
اتصل بجهات إنفاذ القانون المحلية ومكتب المدعي العام، حتى وإن اتصل بك محتال ولم ترسل أي أموال. 

 إن تعقب كيفية ارتكاب عمليات الاحتيال على الأجداد قد يساهم بدرجة كبيرة في منعها.

أخبر الضحية أيضًا بالاتصال بخدمة تحويل الأموال التي استخدموها؛ فقد يساعدهم في التعرف على 
الوكلاء الذين يسهلون عملية الاحتيال. إذا تضمنت عملية الاحتيال تحويل أموال إلى كندا، فاتصل بالسلطات 

الكندية على الخط الساخن الخاص بها: 495-8501 (888(.

تتغير القصص، ولا تتغير المطالب

احمِ أحبائك وهويتك	 
 استخدم إعدادات الخصوصية على وسائل التواصل 	 

الاجتماعي الخاصة بك.
الحد من كمية المعلومات الشخصية التي تتيحها.	 
فقط الأشخاص "الأصدقاء" الذين تعرفهم بالفعل.	 
استخدم كلمات مرور قوية على هاتفك وأي حسابات 	 

عبر الإنترنت.
لا تشارك كلمات المرور مع الأصدقاء.	 

شارك هذا مع أجدادك: تأكد من أنهم يعرفون أن عملية 	 
الاحتيال هذه شائعة ويمكن أن تحدث لهم.

اجعل بينكم سؤال رمز يمكنهم طرحه ولن تخبر أي شخص آخر 	 
به.

امنحهم الموافقة على التحقق دائمًا من أفراد الأسرة الآخرين 	 
لمعرفة مكانك.

قل لهم ألا يرسلوا الأموال إلى شخص لا يعرفونه أبدًا.	 
شجعهم على الاتصال بالشرطة أو مكتب المدعي العام إذا 	 

تلقوا مكالمة كهذه.

يمكنك حماية هويتك:يمكنك حماية أحبائك:

"جدتي، إنه أنا...
أنا في ورطة."

"مايك، هل هذا 
أنت؟"

"ذهبنا إلى كندا لحضور 
حفل موسيقي وتم إيقافي 
بتهمة قيادة السيارة تحت 

تأثير المخدر. وأحتاج 
إلى دفع كفالة مالية. من 

فضلك لا تخبري أمي".

في كثير من الأحيان، على الرغم من ذلك، 
يقوم المحتالون بالاطلاع على صفحات وسائل 

التواصل الاجتماعي الخاصة بك، والتعرف 
على أقاربك، والتسلح بهذه المعلومات.

ماذا سيحدث بعد ذلك؟

بعد القيام المفاجئ من نوم عميق، قد ينطق 
جدك الاسم بالفعل:


