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Należy zabezpieczyć 
siebie i swoich bliskich.

Drogi mieszkańcu Nowego Jorku!

Oszuści stosują różne metody, aby do-
trzeć do określonych grup społeczeństwa. 
Na przykład osoby starsze padają ofiarą 
wielu oszustw. Jednym z najbardziej pod-
stępnych stosowanych przez przestęp-
ców jest oszukanie dziadków.

To oszustwo opiera się na życzliwości 
naszych starszych krewnych. Przestępca 
podaje się za członka rodziny, który prosi 
o pomoc finansową w nagłej sytuacji. 
Oszust wykorzystuje hojność swojej ofi-
ary, aby wyłudzić od niej ciężko zarobione 
pieniądze. Niniejsza broszura pomoże 
Panu/i rozpoznać oszustwa dziadków i 
dostarczy wskazówek, jak zapewnić bez-
pieczeństwo sobie i swoim dziadkom.

Jeśli uważa Pan/i, że z Panem/ią lub z 
Pana/i dziadkiem/babcią skontaktował 
się oszust, należy zgłosić to do lokalnych 
organów policji i do naszego biura.

Z poważaniem,



Jak to działa: 

Oszuści wiedzą, jak to rozegrać:
•	 korzystają z kont w serwisach społecznościowych, aby znaleźć prawdziwe imiona i nazwiska, 

prawdziwe zainteresowania, rzeczywiste numery telefonów. Albo kradną Pana/i telefon i mają 
wszystkie potrzebne informacje;

•	 dzwonią w środku nocy, licząc na Pana/i zaskoczenie spowodowane nagłym przebudzeniem i tym, że 
spodziewa się Pan/i złych wieści o tej porze;

•	 przede wszystkim wykorzystują bezwarunkową miłość dziadków i ich chęć niesienia pomocy 
swoim bliskim, bez względu na koszty. Liczą też na to, że ludzie będą zbyt zawstydzeni, by zgłosić 
przestępstwo.

Pan/ai dziadek/babcia otrzymuje polecenie przelania 1 000, 5 000, a nawet 10 000 
dolarów do innego miejsca w kraju lub za granicą. A kiedy przelew jest wykonany, to tak, 
jakby wręczono komuś zwitek gotówki. Pieniędzy nigdy nie będzie można odzyskać.

Przestępcy podszywają się pod 
Pana/ią, aby okraść Pana/i dziadków. 

A czasami dajesz im informacje, aby 
to zrobić.

Pana/i dziadkowie dostają telefon, 
zwykle w środku nocy. I będzie to 
wyglądać mniej więcej tak:

miast aresztowania może to być wypadek samochodowy, aresztowanie za narkotyki lub nagły przypadek 
medyczny. Ale „prośba” jest taka sama: prześlij pieniądze, nie zadawaj pytań i nie mów nikomu.

Przestępstwa należy zgłaszać:
Należy zadzwonić do lokalnych organów ścigania i Biura Prokuratora Generalnego, nawet jeśli dopiero co 
skontaktował się z Panem/ią oszust i nie wysłał/a Pan/i jeszcze do nich żadnych pieniędzy. Śledzenie sposobu 
popełniania oszustw skierowanych na dziadków może w znacznym stopniu przyczynić się do tego by im 
zapobiec.

Należy również poinformować ofiarę o konieczności powiadomienia firmy, z której usług korzystała; może to 
pomóc w zidentyfikowaniu pośredników ułatwiających oszustwo. Jeśli oszustwo dotyczyło przelewu pieniędzy do 
Kanady, należy skontaktować się z władzami kanadyjskimi, dzwoniąc na ich infolinię: 

Historyjki ulegają zmianie, lecz nie prośby.

•	 należy zabezpieczyć swoich bliskich ORAZ chronić 
swoją tożsamość;

•	 należy stosować ustawienia prywatności w swoich 
mediach społecznościowych;

•	 należy ograniczać ilość udostępnianych danych 
osobowych;

•	 należy „przyjaźnić się” tylko z osobami, które Pan/i 
rzeczywiście zna;

•	 należy opracować mocne hasła w telefonie i na 
wszystkich kontach internetowych;

•	 nie należy udostępniać haseł znajomym.

•	 może Pan/i podzielić się tą informacją z dziadkami: niech 
wiedzą, że to oszustwo jest powszechne, oraz że MOGĄ 
paść jego ofiarą;

•	 należy ustalić pytanie z kodem weryfikacyjnym dla dziadków, 
którego nie zdradzi Pan/i nikomu innemu;

•	 należy potwierdzić, że mogą ZAWSZE zapytać się innych 
członków rodziny, gdzie Pan/i jest;

•	 należy im powiedzieć, aby NIGDY nie przelewali pieniędzy dla 
nieznajomych osób;

•	 należy zachęcić ich do skontaktowania się z policją lub 
Biurem Prokuratora Generalnego, jeśli otrzymają taki telefon.

Może Pan/i zabezpieczyć swoich bliskich: Może Pan/i chronić swoją tożsamość:

„Babciu, to ja... 
mam kłopoty”.

„Mike, czy to ty?”

„Pojechaliśmy do Kanady na 
koncert i dostałem mandat 
za jazdę bez ubezpieczenia 
(Driving Without Insurance, DWI). 
Potrzebuję pieniędzy na kaucję. 
Proszę nie mów mamie.”

Coraz częściej jednak oszuści sprawdzili 
Pana/i strony w mediach społecznościowych, 
dowiedzieli się, kim są Pana/i krewni i  już maja 
te informacje.

Co potem?

Wyrwani z głębokiego snu Pana/i dziadek lub 
babcia może sam/a podać oszustowi imię:


